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( ) 1997 10 22
(Verordnung zur digitalen Signatur (Signaturverordnung - SigV) v. 22. Okt. 1997
(BGBI. I S. 1870, 1872))

Inhaltsiibersicht

1 Verfahren bei Erteilung, Rtiicknahme und Widerruf von Genehmigungen
2 Kosten

3 Antragsverfahren bei Vergabe von Zertifikaten

4 Unterrichtung des Antragstellers

5 Erzeugung und Speicherung von Signaturschlisseln und Identifikationsdaten
6 Ubergabe von Signaturschliisseln und Identifikationsdaten

7 Gultigkeitsdauer von Zertifikaten

8 Offentliche Verzeichnisse von Zertifikaten

9 Verfahren zur Sperrung von Zertifikaten

10 Zuverlassigkeit des Personals

11 Schutz der technischen Komponenten

12 Sicherheitskonzept

13 Dokumentation

14 Einstellung der Tatigkeit

15 Kontrolle der Zertifizierungsstellen

16 Anforderungen an die technischen Komponenten

17 Prufung der technischen Komponenten

18 Erneute digitale Signatur

19 Inkrafttreten

w) W W W W W W W w w w w w ww w w w w

§ 1 Verfahren bei Erteilung, Ricknahme und Widerruf von Genehmigungen

( )

(2) Zur Prufung der Voraussetzungen fir die Erteilung der Genehmigung trifft die
zustandige Behorde die erforderlichen Feststellungen. Sie kann vom Antragsteller
verlangen, dal3 dieser erforderliche Unterlagen, insbesondere einen aktuellen
Handelsregisterauszug und aktuelle Fihrungszeugnisse nach § 30 Abs. 5 des
Bundeszentralregistergesetzes fur die gesetzlichen Vertreter der Zertifizierungsstelle,
beibringt. Zur Feststellung der erforderlichen Fachkunde hat der Antragsteller

darzulegen, dall das am Zertifizierungsverfahren oder an der Ausstellung von



Zeitstempeln beteiligte Personal Uber die erforderlichen beruflichen Qualifikationen
verflugt. (

§ 4 Unterrichtung des Antragstellers ( )
(1) Die Zertifizierungsstelle hat einen Antragsteller im Rahmen des § 6 Satz 1 und 3
des Signaturgesetzes insbesondere uUber folgende erforderlichen MaRnahmen zur
Gewahrleistung der Sicherheit der digitalen Signatur zu unterrichten:
(1)

)
5. Soweit fur die Verwendung signierter Daten ein Zeitpunkt von erheblicher
Bedeutung sein kann, ist ein Zeitstempel anzubringen.(

)

6. Werden Daten uber langere Zeit in signierter Form bendtigt, ist gemaf § 18 erneut
eine digitale Signatur anzubringen.(
18 )

§ 10 Zuverlassigkeit des Personals ( )

Die Zertifizierungsstelle hat sich von der Zuverlassigkeit von Personen, die am
Zertifizierungsverfahren oder an der Ausstellung von Zeitstempeln mitwirken, zu
Uberzeugen. Sie kann hierzu insbesondere die Vorlage eines Flhrungszeugnisses nach
8 30 Abs. 1 des Bundeszentralregistergesetzes verlangen. Unzuverlassige Personen
sind vom Zertifizierungsverfahren und der Ausstellung von Zeitstempeln
auszuschlieBen.

(

§ 11 Schutz der technischen Komponenten ( )
Die Zertifizierungsstelle hat Vorkehrungen zu treffen, um private Signaturschlissel
und die zum Erstellen der Zertifikate und Zeitstempel sowie zum Nachprifbarhalten
der Zertifikate eingesetzten technischen Komponenten vor unbefugtem Zugriff zu
schitzen.(



§ 16 Anforderungen an die technischen Komponenten (

)
(5) Die technischen Komponenten, mit denen Zeitstempel nach § 9 des
Signaturgesetzes erzeugt werden, muissen so beschaffen sein, dal3 die zum Zeitpunkt
der Erzeugung des Zeitstempels gultige gesetzliche Zeit unverfalscht in diesen
aufgenommen wird. Sicherheitstechnische Veranderungen an den technischen

Komponenten mussen fur den Betreiber erkennbar werden.(

§ 18 Erneute digitale Signatur ( ( ) )

Werden Daten uUber langere Zeit in signierter Form benétigt, als die fur ihre
Erzeugung und Prifung eingesetzten Algorithmen und zugehdrigen Parameter nach §
17 Abs. 2 als geeignet beurteilt sind, so sind die Daten vor Ablauf des Zeitpunktes der
Eignung der Algorithmen und zugehdrigen Parameter mit einer neuen digitalen
Signatur zu versehen. Diese mull mit neuen Algorithmen oder zugehorigen
Parametern erfolgen, frihere digitale Signaturen einschlieBen und einen Zeitstempel

tragen.

(
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Verordnung zur elektronischen Signatur (Signaturverordnung - SigV) vom 16.

November 2001, BGBI. | S. 3074

Inhaltsiibersicht

§ 1 Form, Inhalt und Anderung der Anzeige

8§ 2 Inhalt des Sicherheitskonzepts

8§ 3 ldentitatsprufung und Attributsnachweise

8 4 Fuihrung eines Zertifikatsverzeichnisses

8 5 Einzelne Sicherheitsvorkehrungen des Zertifizierungsdiensteanbieters

§ 6 Ausgestaltung der Unterrichtung

8§ 7 Sperrung von qualifizierten Zertifikaten

§ 8 Umfang der Dokumentation

8§ 9 Ausgestaltung der Deckungsvorsorge

§ 10 Einstellen der Tatigkeit

§ 11 Freiwillige Akkreditierung

8 12 Festsetzung und Erhebung von Kosten

8§ 13 Festsetzung und Erhebung von Beitrégen

8§ 14 Inhalt und Gultigkeitsdauer von qualifizierten Zertifikaten

§ 15 Anforderungen an Produkte fiir qualifizierte elektronische Signaturen

§ 16 Verfahren der Anerkennung sowie der Tatigkeit von Prif- und Bestatigungs- stellen
§ 17 Zeitraum und Verfahren zur langfristigen Datensicherung

§ 18 Verfahren zur Feststellung der gleichwertigen Sicherheit von ausléandischen
elektronischen Signaturen und Produkten

8§ 19 Inkrafttreten, AulRerkrafttreten

Anlage 1 (zu § 11 Abs.3 und zu § 15 Abs. 5): Vorgaben fir die Prifung von Produkten flr
qualifizierte elektronische Signaturen

Anlage 2 (zu § 12): Kosten

§ 15 Anforderungen an Produkte fur qualifizierte elektronische Signaturen

( 15 )

(3) Technische Komponenten nach 8 17 Abs. 3 des Signaturgesetzes miuissen
gewahrleisten, dass die Sperrung eines qualifizierten Zertifikates nicht unbemerkt
rickgangig gemacht werden kann und die Ausklinfte auf ihre Echtheit Gberprift
werden kdnnen. Die Ausklinfte nach Satz 1 mussen beinhalten, ob die nachgepriften
qualifizierten Zertifikate im Verzeichnis der qualifizierten Zertifikate zum
angegebenen Zeitpunkt vorhanden und ob sie nicht gesperrt waren. Nur nachprufbar
gehaltene qualifizierte Zertifikate dirfen nicht 6ffentlich abrufbar sein. Im Falle des §
17 Abs. 3 Nr. 3 des Signaturgesetzes muss gewahrleistet sein, dass die zum Zeitpunkt
der Erzeugung des qualifizierten Zeitstempels giltige gesetzliche Zeit unverfalscht in
diesen aufgenommenwird. ( ...... ...

38



§ 17 Zeitraum und Verfahren zur langfristigen Datensicherung
( 17 )

Daten mit einer qualifizierten elektronischen Signatur sind nach § 6 Abs. 1 Satz 2 des
Signaturgesetzes neu zu signieren, wenn diese flr langere Zeit in signierter Form
bendtigt werden, als die fur ihre Erzeugung und Prifung eingesetzten Algorithmen
und zugehorigen Parameter als geeignet beurteilt sind. In diesem Falle sind die Daten
vor dem Zeitpunkt des Ablaufs der Eignung der Algorithmen oder der zugehdrigen
Parameter mit einer neuen qualifizierten elektronischen Signatur zu versehen. Diese
muss mit geeigneten neuen Algorithmen oder zugehdrigen Parametern erfolgen,

frihere Signaturen einschlieen und einen qualifizierten Zeitstempel tragen.

(
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