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SHA1の脆弱性
固定のHash 値Aから同じHash値を持つメッセージBを作成 （ハッシュ値から原文
作成）

Hash A メッセージB

固定の文書Ａと、同じHash値を持つメッセージBの作成（先に原文を２つ作成）
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同じHash値を持つ任意のメッセージA、Bの作成 ： 今回の脆弱性指摘
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Collision Resistance
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近年中？

*1 A.K.Lenstraの予測
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CA

Internet

CA

TAISDN

DS/NTP
プロトコル

TAC（時刻監査証）

TA-TSA-User間の通信環境におけるケース1～3の適用領域

TSA

HMAC

１．電話番号認証
２．RAS認証

TSA事業者のなりすまし対策

影響を受ける
最も危険な領域

文脈情報の付与による
攻撃の困難な領域

攻撃の困難な領域
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複数署名が付与されているデータ構造体

通信で利用されるハッシュ関数は、短時間に処理
される（セッション毎）
１．HMACによる時刻差情報の安全な転送
２．有効期限25時間以内の時刻監査証明書
３．クローズドな回線利用による改ざん防止
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